INSTITUTO SUPERIOR DE
SERVICO SOCIAL DO PORTO

Politica de Protecio de Dados da Cooperativa de Ensino Superior de Servico Social do

Porto

A Cooperativa de Ensino Superior de Servico Social do Porto tem como missao a criacdo de conhecimento
cientifico, cultural e artistico, a formacao de nivel superior fortemente ancorada na investigacao, a valorizacao
social e econédmica do conhecimento e a participagdo ativa no progresso das comunidades em que se insere
nomeadamente através do Instituto Superior de Servico Social do Porto. Assim, para que possamos perseguir
estes designios da melhor forma e cumprir com todas as exigéncias que nos sao impostas enquanto instituicao

de ensino superior publica, necessitamos de tratar alguns dos seus dados pessoais.

I- Principios de Tratamento dos Dados Pessoais

Sempre que os membros da Cooperativa de Ensino Superior de Servigo Social do Porto e do Instituto Superior

de Servico Social do Porto necessitem de proceder ao tratamento de dados pessoais no ambito das suas

funcbes profissionais, ou da realizacdo de atividades académicas, devem os referidos membros nortear-se,
nomeadamente, pela observancia dos seguintes principios:

e o0 tratamento de quaisquer informagdes de caracter pessoal apenas deve ser realizado com base no
consentimento dos respetivos titulares ou noutro fundamento legitimo previsto por lei (v.g., execucdo de
um contrato; cumprimento com obrigacGes legais; etc.);

e 0s titulares das informagdes em jogo devem ser devidamente informados sobre as circunstancias sob as
quais os seus dados serdo tratados;

e 0s dados em questdo devem ser recolhidos para finalidades determinadas, explicitas e legitimas, nao
podendo ser posteriormente utilizados de forma considerada incompativel com essas mesmas finalidades;

e tais dados devem revelar-se adequados, necessarios e proporcionais face as necessidades subjacentes ao
seu tratamento;

e a conservacdo desses dados deve ser feita de uma forma que permita a identificacdo dos respetivos
titulares apenas durante o periodo estritamente necessario para a realizagao das finalidades da recolha ou
para o cumprimento de outras obrigacdes juridicas a que a Universidade se encontre adstrita;

e deve ser assegurada a protecdo dos dados mencionados contra o seu tratamento ndo autorizado ou ilicito,

bem como contra a sua perda, destruicao ou danificacdo acidental ou maliciosa.
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Devem ainda ser conferidos aos titulares das informacGes tratadas, salvo situacdes excecionais e devidamente

justificadas, designadamente:

o direito de obterem a confirmacao de que os dados pessoais que lhes digam respeito sdo ou ndo objeto
de tratamento e, em caso afirmativo, de acederem a esses mesmos dados;

o direito de retificarem, atualizarem ou completarem os dados pessoais que Ihes digam respeito;

o direito de solicitarem o apagamento dos respetivos dados, nos termos legalmente previstos;

o direito de revogarem o consentimento originariamente prestado, sempre que o mesmo haja sido a
condicdo de legitimidade do tratamento de dados pessoais em questdo;

o direito de se oporem, a qualquer momento, por motivos relacionados com a sua situagao particular, ao
tratamento dos dados pessoais que |he digam respeito, sempre que o mesmo se haja fundado no interesse
legitimo ou no interesse publico, e ndo hajam sido apresentadas razdes imperiosas, que justifiqguem a

compressao dos direitos e liberdades dos titulares dos dados, em prol da realizacdo do tratamento.

- Utilizacdo dos dados pessoais

A) Servigos Administrativos e Tesouraria

Para que lhe possamos proporcionar as condigBes necessarias para construir um percurso académico de

exceléncia e assegurar o cumprimento com todas as obrigacdes legais a que estamos sujeitos, os seus dados

pessoais serao tratados, nomeadamente, para as seguintes finalidades:

gestdo de matricula e inscrigdes;

manutencdo e atualizacdo do processo individual de estudante;

concessao de estatutos especiais de frequéncia;

gestdo de programas de mobilidade de carater nacional e/ou internacional;

reconhecimento de equivaléncias e de documentos conferentes de graus e demais titulos académicos;
emissao de certificados e diplomas;

manutencdo do seguro escolar e participa¢do de sinistros;

atribuicdo de prémios;

gestdo de assiduidade, classificacdes e outras informacdes académicas.
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e processamento de pagamentos;
e gestdo de dados de pagamentos

e emissdo de recibos

B) Gabinete de Acgao Social
Tendo em vista assegurar um acesso democratico e igualitario ao ensino superior, a CESSS /ISSSP dispde de
diversos servicos de acdo social, cuja gestdo depende, quando aplicavel, do tratamento de alguns dos seus

dados pessoais, nomeadamente, para gestao de bolsas e outros apoios sociais.

C) Investigagao cientifica

No ambito da missdo a que se encontra adstrita enquanto instituicdo de ensino superior, um dos seus
principais objetivos a promogdo da investigagdo cientifica, tendo em vista ndo s6 a produgao e difusdo de
conhecimento, como também a propria valorizacdo da atividade dos seus investigadores, docentes e
estudantes.

Neste contexto, poder-lhe-a ser solicitada a colaboracdo em projetos promovidos por membros da
comunidade da CESSS/ISSSP no ambito dos respetivos ciclos de estudos ou atividades de investigagdo. Os
dados concretos a recolher e a finalidade da sua recolha dependerao do projeto de investigagdo em causa, tal
como o formato do préprio estudo que pode variar desde a realizacdo de inquéritos a estudos clinicos com ou
sem intervengao. Em qualquer dos casos, a sua participagdo sera sempre voluntaria e os seus dados pessoais
apenas serao tratados mediante o seu consentimento, no estrito cumprimento dos mais elevados padrdes

éticos reconhecidos pela comunidade cientifica.

D) Gestdo administrativa:
Para assegurar o regular funcionamento da Universidade, poderdo ser tratados alguns dos seus dados pessoais
para:
e apoio a tomada de decisdo e a melhoria continua dos processos internos;
e emissdo do cartdao de estudante
e controlo e gestdo do acesso e utilizagdo de servigos da Universidade tais como bibliotecas, infraestruturas

tecnoldgicas, entre outros;
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e processamento de pagamentos;

e apreciacdo de reclamac0es, requerimentos, recursos e procedimentos similares;

e gestdo de procedimentos eleitorais;

e gestdo e comunicacdo com entidades promotoras de estagio

o realizagdo de auditorias e procedimentos de certificagdao e acreditagao;

e preenchimento, para comunicacdo a Direcdo-Geral de Estatistica da Educacdo e Ciéncia, dos inquéritos
RAIDES e RENATES;

e cumprimento com outras obrigag¢des juridicas, incluindo a cooperagdo com as autoridades competentes;

e comunicacOes em caso de eventuais emergéncias.

E) Servicos a comunidade
Através do centro de investigacdao, do centro de formacdo ou de estruturas especialmente montadas para o
efeito, a CESSS/ISSSP coloca os seus saberes ao dispor da comunidade, na forma de servigos prestados nos
mais variados campos de conhecimento.
Os dados pessoais que fornecer neste contexto serdo Unica e exclusivamente utilizados para a prestacao dos
servicos em causa, bem como, atenta a missdo da Universidade, garantir a formacdo dos seus estudantes e

promover a investigacdo cientifica.

F) Antigos estudantes
Mais do que um imperativo legal, a CESSS/ISSSP considera a necessidade de estabelecer e apoiar um quadro
de ligacdo aos seus antigos estudantes, uma verdadeira prioridade estratégica.
Nesse sentido, para além de outras comunicacdes que possa eventualmente subscrever, ser-lhe-do enviadas,
via correio eletrénico, comunicac¢des relacionadas com:
e noticias da Universidade;
e iniciativas de sucesso profissional de alumni (publica¢Ges, livros, blogues, cargos, programas televisivos,
etc.);
e inquéritos sobre empregabilidade;
e divulgacdo de oportunidades profissionais;
o oferta de formagao continua;

e eventos especificamente dirigidos ao publico alumni.
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Podera a qualquer momento cancelar, sem necessidade de apresentar justificagdo, o recebimento de tais

comunicacoes.

G) Eventos e outras iniciativas
No ambito de iniciativas promovidas pela CESSS e pelo ISSSP (Jornadas Tematicas, Conferéncias, etc.), poderdo
ser solicitados alguns dos seus dados pessoais para efeitos de gestdo da sua inscricdo e credenciacdo, bem
como de faturacdo (em caso de eventos pagos).
Adicionalmente, podera ainda haver lugar a captagdo de fotografias e/ou videos para efeitos de divulgagdo e

promogdo em canais de comunicagdo internos e externos.

H) Comunicagodes institucionais
Por forma a divulgar as atividades desenvolvidas pela CESSS e pelo ISSSP e informa-lo sobre a vida da
Universidade e dos diferentes organismos que a povoam, podera receber diferentes tipos de comunicacoes,
tais como:
e newsletters;
e divulgagdo da oferta formativa da Universidade;
o divulgacdo de oportunidades profissionais;

e pedidos de colaboracdo em atividades de investigacao cientifica.

1) Cartdo de Aluno
Resultado de uma parceria com o Caixa Geral de Depdsitos, o Cartao de Aluno é o seu documento de
identificacdo como membro da comunidade académica, garantindo-lhe o acesso a um conjunto alargado de
servigos da CESSS , do ISSSP e de instituigdes parceiras. Os dados associados ao cartao so6 serdo tratados na
medida do estritamente necessario para:
e acesso a infraestruturas da Universidade
e gestdo de empréstimos em bibliotecas;
e gestdao de pagamentos.

e colaboragao com entidades de estagio

Av. Dr. Manuel Teixeira Ruela ; : ; :
370, 4460-362 Sra. da Hora Telef. 229577210 E-mail. geral@isssp.pt Website. www.isssp.pt




INSTITUTO SUPERIOR DE
SERVICO SOCIAL DO PORTO

J) Infraestruturas tecnoldgicas

Caso utilize as infraestruturas tecnoldgicas da CESSS/ISSSP, incluindo redes wi-fi, alguns dos seus dados

pessoais serdo automaticamente recolhidos e analisados, por forma a monitorizar a seguranca dessas

infraestruturas e prevenir utilizagdes abusivas das mesmas.

K) Cookies

Os portais da CESSS/ISSSP utilizam cookies para assegurar a melhor experiéncia de utilizacdo possivel sempre

gue nos visita. Os cookies sdo pequenos ficheiros eletronicos armazenados no seu dispositivo, que permitem

as plataformas distinguir cada visitante e manter as suas preferéncias ao longo da respetiva sessdo. Para mais

informacdes sobre os tipos de cookies utilizados podera consultar as politicas de privacidade.

- Informagodes recolhidas e processadas

Os dados que tratamos dependem do contexto da sua interacdao com a CESSS ou com o ISSSP, podendo incluir,

designadamente:

“

370, 4460-362 Sra.da Hora

Dados de||nome; niumero de estudante; fotografia; filiacdo; nacionalidade; naturalidade; data de

identificacao nascimento; sexo; estado civil; nimero de identificacdo fiscal; nimero do documento de
identificacdao

Dados de || morada; endereco(s) de correio eletronico; contacto(s) telefénico(s)

contacto

Dados ciclo de estudos; curso; ano de inscricdo; regime de frequéncia; total de ECTS

académicos inscritos/aprovados e respetivas classificacdes; regime de ingresso no Ensino Superior;
estabelecimentos de ensino anteriores; habilitacdes académicas; nimero de retencdes;
situacdo profissional;
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Dados de || valores regularizados e por regularizar; niumero de identificacdo bancaria; situacdo de
pagamento bolseiro; recibos de propinas e emolumentos;

Dados de som e || fotografias e videos

imagem

Dados de saude || historial clinico; consumo de farmacos; atestados médicos; alergias e outras intolerancias;

Dados matriz de impressao digital

biométricos

Dados técnicos || endereco de IP; data e hora de consulta; cookies;

V- Partilha dos Dados

A CESSS ou com o ISSSP apenas partilhara os seus dados com:

e outros organismos da Administracdo Publica (Ministério da Educacdo; Autoridade Tributaria; Seguranca
Social, entre outros) para cumprimento de obrigagdes juridicas a que se encontre adstrita;

e instituicOes do setor bancario e seguradoras, para gestdo e processamento de pagamentos e celebracdo
de contratos de seguros;

e instituicdes com as quais haja celebrado contratos ou outros instrumentos de cooperacdo (por exemplo,
Caixa Geral de Depdsitos no ambito da parceria para a emissdao do Cartao de Aluno; outras instituigdes de
ensino superior no quadro de protocolos de mobilidade internacional, etc.), nos termos estritamente
necessarios para a execugao daqueles;

e outras instituicdes ou pessoas singulares caso para tal disponha do seu consentimento como instituicdes
de estagio.

Qualquer outra transferéncia de dados ser-lhe-a informada antes de ser realizada.
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V- Conservagao dos Dados

A CESSS ou o ISSSP conservard os seus dados pessoais pelo periodo considerado necessario para o
cumprimento das finalidades para as quais os mesmos foram recolhidos ou para outras que com aquelas se

encontrem devida e fundamentadamente relacionadas no quadro da nossa missao institucional.

Poderemos ainda preservar os seus dados por um periodo superior sempre que exista uma obrigacdo legal
nesse sentido (como acontece, por exemplo, em relacdo ao processo individual de estudante) ou existam
fortes razdes de interesse publico (como sejam fins de arquivo de interesse publico, de investigacdo cientifica

ou histdrica, ou estatisticos) que o justifiquem.

VI- Medidas de Segurang¢a dos Dados

A CESSS e o ISSSP protege a informacdo referente a todos aqueles que com ela se relacionam, através da
implementagao de medidas técnicas e organizativas que, tendo em conta as técnicas mais avangadas, os
custos de aplicacdo, a natureza, o ambito, o contexto e as finalidades de cada tratamento de dados pessoais
desenvolvido sob a sua responsabilidade, permitam mitigar os riscos, de geometria e intensidade varidveis,
gue possam afetar os direitos e liberdades fundamentais dos titulares afetados no caso de uma violacdo dos

seus dados pessoais.

Em particular, serdo implementadas as seguintes medidas com vista a assegurar a confidencialidade, a
integridade e a disponibilidade de quaisquer informac¢des qualificadas como dados pessoais:

e implementagdo de mecanismos de autenticagao federada;

e definicdo de esquemas de controlo de acessos com base no critério da "necessidade de conhecer";

e utilizacdo de canais de comunicacdo cifrados para a transferéncia de dados pessoais;

e protecdo das infraestruturas tecnoldgicas contra acessos ndo autorizados;

e armazenamento de dados de natureza particularmente sensivel e respetivas copias de seguranga de

forma cifrada;
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Caso assim o pretenda, solicitar o acesso, a retificacdo ou o apagar dos seus dados podera solicitar o acesso a
informacdes adicionais relativamente a forma como os seus dados estdo a ser tratados, bem como retifica-los

sempre que considere que os mesmos se encontram desatualizados ou inexatos, através de e-mail

para rgpd @isssp.pt.

Dentro de certos limites - como sejam os relacionados com a necessidade de conservacdao dos mesmos para o
cumprimento de obrigacGes juridicas a que a CESSS/ISSSP esteja vinculada - poderd ainda solicitar a eliminacdo
dos seus dados, mediante pedido fundamentado para esse mesmo enderego.

Sempre que estejam em causa dados recolhidos com base no seu consentimento, podera a qualquer momento
revoga-lo e solicitar a pronta eliminagao dos mesmos, sem, todavia, comprometer a licitude de quaisquer

operacdes realizadas com os dados até esse momento.

Caso necessite de esclarecimentos adicionais poderd contactar a Encarregada da Protecdo de Dados, através

do e-mail rgpd @isssp.pt
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